e WOIEWODZKI SZPITAL SPECJALISTYCZNY
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OPERNlK tel. 042 689 58 19, 59 11, faks 042 689 54 09

EZ.263.236.1964.2015.A0 +6dz7, dnia 23.12.2015.
Numer sprawy: 236/IP/15

dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
przetargu nieograniczonego o wartosci powyzej 30 000 euro, nie przekraczajqcej 207 000
euro na dostawy materiatéw opatrunkowych dla Wojewddzkiego Szpitala Specjalistycznego
im. M. Kopernika w todzi.

ODPOWIEDIZI NA ZAPYTANIA | MODYFIKACJA SPECYFIKACJI ISTOTNYCH WARUNKOW
ZIAMOWIENIA

Lgodnie z art. 38 ust. 2 ustawy z dnia 29 stycznia 2004r. prawo zaméwiefi publicznych (1j. Dz.
Uz 2013 r. poz. 907) przekazujemy Pansiwu odpowiedzi na zapytania zlozone do specyfikacji
istotnych warunkéw zaméwienia.

R W toku_postepowania zostaty zadane nastepuigce pytania iprosby o wyiaénienia
dotyczace tredci Specyfikacii Istotnych Warunkdw Zamodwienia:

Pyianie 1

Poz. 1 Czy mozna zaoferowac pakiet do koronarografii o nastepujqgcym sktadzie:

1. Przescieradto angiograficzne — 1szt

- dwuwarstwowe, jatowe, wzmochnione

- rozmiar 320x290cm

- cztery otwory z przylepcem, umotliwiajqce nakfucie tetnicy promieniowej i udowej
(lewa i prawa strona)

- przezroczysta folia z prawej i lewej strony wzdtuz przescieradta

- Srodek wzmocniony, dodatkowa warstwa

2. Fartuchy operacyjne - 2 szt.

- jednorazowe, jatowe, wzmocnione

- rozmiar. ,, L" - (130cm)

3. Serweta absorbcyjna rozm .- min. 40cm x 60 cm - 1 szt

4. Foliowy pokrowiec z gumkq (na wzmacniacz) o rozm min. 100 x 100cm - 1 szt

5. Foliowy pokrowiec z gumkg (ostona) o rozm. Min.60-90cm (gumka na krétszej
krawedzi} - 1 szt

6. Foliowy pokrowiec z gumkq (ostona) o rozm. Min.80-90cm (gumka na krétfszej
krawedzi) - 1 szt

7. Miska okrqggta poj. llitr, z przeznaczeniem do roztw. Heparyny — 1 szt

8. Reczniki z wtdkniny kompresowej, wchtanialne — 2 szt

9. Kompresy gazowe rozmiar. 10x10 cm - 50 szt

10. Ostrze nr 11 bezpieczne zintegrowane z rqczkq ~ 1 szt

11. Strzykawka 20ml dokrecana — 1 szt

12. Strzykawka 20ml Luer -1 szt

13. Strzykawka 10ml Luer - 2 szt

14. Strzykawka S5ml Luer ~] szt

15. Szew chirurgiczny-nitka nie wchtanialna rozm 0, z igtq tréjkging 3/8 ¢ - 1 szt.

16. Serweta dwuwarstwowa - 1 szt.
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Rozmiar min. 150x150cm - do przykrycia stolika zabiegowego, jednoczesnie jest
opakowaniem.

Odpowiedz:
Zamawiajqgcy podirzymuje zapisy siwz

Pyianie 2
1. Czy Zamawiagjqcy wyrazi zgode na ztozenie probek dla Pakietu 1 w wersji

niejatowej?
2. Czy Zamawigjqcy wyrazi zgode na ztozenie probki dla Pakietu 1 wilosci 1 szt.2

Ad1 Odpowiedz:
Zamawiajgcy dopuszcza w zakresie pakietu nr 1 zlozenie prébek w wersji niejatowej

Ad 2 Odpowiedz
Zamawiajgcy podirzymuje zapisy siwz

pylania dotyczgce umowy

I Iwazywszy na fres¢ § 1 ust. 4 wzoru umowy, jakg minimalng ilos¢ (jaki procent
ilosci wskazanych w SIWZ) Zamawiajqgcy na pewno zamowie

Odpowied? na powyisze pytanie ma istotne znaczenie dla odpowiedniej kalkulacji
oferowanej ceny. Zgodnie z poglgdem Krajowej Izby Odwotawczej wyrazonym m.in. w
wyroku z dnia 18 czerwca 2010 r. KIO 1087/10, z art. 29 ust. 1 ustawy Prawo zamdwien
publicznych wynika obowiqzek doktadnego okreslenia przez zamawiajgcego ilosci
zamawianych produktéw; zamawiajqcy nie jest zwolniony z tego obowiqzku nawet jezeli
nie jest w stanie przewidzie¢ doktadnych ilosci zamawianych produktow. W wyroku z
dnia 7 maja 2014 r. KIO 809/14 Krajowa lzba Odwotawcza stwierdzita, ze ,nie moina
zaakceptowad  postanowienn umowy  dajgcych  zamawigjgcemu  catkowitq,
nieograniczonq pod wizgledem ilosciowym i pozostajgcq poza wszelkq kontrolg
dowolnos¢ w podjeciu decyzji o zmniejszeniu zakresu dostaw bedqcych przedmiotem
zamowienia”.

2. Czy Zamawiajqcy odstgpi od wymogu umieszczania na  fakturze numeru
zamowienia? (§ 2 ust. 9 umowy) o
3. Czy Zamawiajqcy zgadza sie aby w § 6 ust. 1 lit. b) wzoru umowy wyrazenie ,,10%

wartosci umowy brutfo" zostato zastgpione wyrazeniem ,,10% niezrealizowanej wartosci
umowy brutto”e

Uzasadnione jest aby kara umowna za odstgpienie od umowy byta naliczana
proporcjonalnie do wartosci niezrealizowanej czesci umowy, nie zas od wartosci catej
umowy. W przeciwnym razie, w przypadku odstgpienia od umowy po zrealizowaniu jej
znaczqcej czesci, kara umowna bytaby niewspotmiernie wysoka w stosunku do wartosci
niezrealizowanej czesci umowy, a nawet mogfaby przewyzsza¢ wartos¢ niezrealizowanej
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czesci umowy. Taka kara bytaby razqco wygdrowana w rozumieniu art. 484 § 2 Kodeksu
cywilnego.

4. Czy Zamawigjqcy zgadza sie aby w § 6 ust. 1 lit. ¢}, d) i e) wzoru umowy stowa
~opoinienie”, ,opdinienia” zostaty zastqpione odpowiednio stowami ,zwtoke”, ,zwtoki”?2
Uzasadnione jest aby przestankq naliczenia kary umownej byta zwtoka (czyli opdinienie
zawinione przez wykonawce), nie zas za wszelkie opdinienia, czyli takze niezawinione
przez wykonawce. Nie ma uzasadnienia rozszerzanie odpowiedzialnosci wykonawcy
takze na niezawinione naruszenie terminu. Zgodnie z wyrokiem Krajowej Izby
Odwotawczej z dnia 17 lipca 2014 r. KIO 1338/14; KIO 1377/14, ,kara umowna nalezy sie
za niewykonanie lub nienalezyte wykonanie umowy (art. 483 i nast. Kodeksu cywilnego),
a wiec fradycyjnie za zwtoke, a nie kazde opdinienie w wykonaniu umowy."

5. Czy Zamawiagjqcy zgadza sie aby w § 8 ust. 2 wzoru umowy zostato dodane
zdanie o nastepujqcej (lub podobnej) tresci: ,,Przed rozwiqzaniem umowy Zamawiajgcy
pisemnie wezwie Wykonawce do nalezytego wykonywania umowy."?2

Iwazywszy na donioste i nieodwracalne skutki prawne rozwiqzania umowy, celowe jest
aby przed rozwiqzaniem umowy Zamawigjqgcy wezwat wykonawce do naleizytego
wykonywania umowy. Takie wezwanie najprawdopodobniej zmobilizuje wykonawce do
nalezytego wykonywania umowy i pozwoli uniknqé rozwigzania umowy, a tym samym
uniknqc¢ skutkdw rozwiqzania umowy, ktdre sq niekorzystne dia obu stron.

6. Jaka jest tres¢ Polityki Bezpieczenstwa Informacji, o ktérej mowa w § 10 ust. 3 4
WZOru umowye

Jezeli wykonawca ma sie zobowiqzac do przestrzegania Polityki Bezpieczeristwa
Informacji, fo musi znac jej fresé.

7. Iwazywszy, ze § 11 ust. 1 wzoru umowy zawiera oswiadczenie wykonawcy, iz jest
mu znany stan majqfkowy Zamawiajgcego, jaki jest aktualnie stan majqtkowy
Zamawiajgcego? Prosze o krotki opis. Czy Zamawidjqcy zalega z ptaceniem swoich
zobowigzane

Udzielajgc odpowiedzi na powyisze pyfania prosze wzigé pod uwage bieiqce
orzecznictwo Krajowej Izby Odwotawczej dotyczqce umdw.

Zgodnie z wyrokiem Krajowej Izby Odwotawczej z dnia 29 czerwca 2009 r. KIO/UZP
767109, ,mimo iz sytuacja Zamawiajgcego przy ksztattowaniu tresci umowy jest silniejsza,
powinien on bra¢ pod uwage nie tylko swoje interesy, ale takzie interesy Wykonawcy i
stara¢ sie utozy¢ stosunek prawny tak, aby te interesy byty jak najbardziej
zréwnowazone". Podobne stanowisko Krajowa lzba Odwotawcza zajeta w wyroku z dnia
21 lutego 2008 r. KIO/UZP 97/08, w wyroku z dnia 27 grudnia 2011 r. KIO 2649/11, w wyroku
zdnia 17 grudnia 2012 r. KIO 2631/12, KIO 2655/12 oraz w wielu innych orzeczeniach.

Ad 1) Iamawiajgcy podirzymuje zapisy siwz. Igodnie z § 1 pkt 4 ,Zamawigjgcy
zastrzega sobie prawo niezrealizowania umowy w calosci. Redlizacja umowy
vzaleiniona jest od faktycznej ilosci pacjentéw dla ktérych leczenia niezbedny okaze sie
zakup towaru danego rodzaju.”

Ad 2, 3, 4, 5, 8 Zamawiajqcy podirzymuje zapisy siwz.
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Ad 6 ) Wyciag z Polityki Bezpieczenstwa stanowi zalgcznik do niniejszego pisma.
Ad 7 ) Sytuacja majgtkowa Zamawiajgcego wg stanu na dzien 31.08.2015r.
Aktywa trwale: 170 422 915,94 zt

Aktywa obrotowe: 64 281 384,73 zi

Suma pasywow: 236 704 300,67 zi

Zobowiqgzania i rezerwy: 304 590 488,75 zi

Zobowigzania krétkoterminowe: 108 216 773,94 zi

w tym wymagaine: 20 411 541,97 zi

Pozostate postanowienia Specyfikaciji Istotnych Warunkéw Zamdwienia nie ulegaig
Zmianie.

L powazaniem
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Zafgeznik nr 1

. . . - H do Zarzgdzenia Nr 75/2012
Szczegotowa Polityka Bezpieczenstwa Informaciji 2 dnia 17 wizesnia 20127

1. Wstep

Niniejszy dokument ma na celu sprecyzowanie wytycznych i zasad bezpieczenstwa, niezbednych
do poprawnego ustanowienia i funkcjonowania systemu zarzadzania bezpieczerstwem informacji zgodnie
z wymaganiami normy PN-ISO/IEC 27001:2007. Zapewnienie skutecznego i efektywnego systemu
zarzadzania bezpieczenstwem informacji ma na celu ochrone informacji adekwatnie do poziomu ryzyka,
z wykorzystaniem najlepszych praktyk oraz przy peinym uwzglednieniu uwarunkowan prawnych,
organizacyjnych i technicznych.

Polityka Bezpieczenstwa Informaciji jest dokumentem, ktéry okresla podstawowe cele Szpitala w obszarze
bezpieczenstwa informacji (w tym danych osobowych) i przedstawia przyjete podstawowe zasady
postepowania i obowigzki pracownikéw Szpitala w zakresie bezpieczenstwa informacji i posiadanych
aktywow.

Niniejszy dokument dotyczy:

1) ochrony istotnych informacji i zasobéw posiadanych przez Szpital lub jego pracownikéw w wyniku
wykonywanych czynnosci stuzbowych z wyltgczeniem informacji niejawnych, ktérych zakres, ochrone
i przetwarzanie regulujg odrebne przepisy prawa,

2) wytycznych do zapewnienia bezpieczenstwa fizycznego, teleinformatycznego i osobowego. Cele i zasady
w zakresie bezpieczenstwa informacji sg definiowane i uszczegdtawiane w funkcjonujacych dokumentach
(regulaminy, procedury, instrukcje i plany).

Polityka Bezpieczenstwa Informacji oraz inne zwigzane z nig dokumenty (w tym zapisy, bedace dowodem

wykonania okreslonych dziatan) z zakresu bezpieczeristwa informacji nazywane sg tgcznie dokumentacjg

bezpieczenstwa informacji.

Struktura dokumentacji bezpieczeristwa informacji przedstawiona jest w dalszej czesci niniejszego

dokumentu.

Uzyte w niniejszej polityce sformutowania takie jak: ,,obowiagzkowe jest”, ,wymagane jest’, ,nalezy”,

»musi”, ,powinno by¢” oznaczajg wymog stosowania.

Sformutowania takie jak: ,zakazane jest”, ,nie moze” oznaczajg zakaz stosowania, opisanego w dalszej
czesci.

Uzyte w niniejszej Polityce sformutowania takie jak ,zalecane jest’ oznaczajg, ze odstapienie przez
pracownika od opisanego w dalszej czesci trybu postepowania jest dozwolone, jezeli uzasadniajg to
okolicznosci. Przy braku okolicznosci uzasadniajacych odstgpienie, nalezy stosowaé postepowanie takie, jak
opisano w tym sformutowaniu.

Sformutowania takie jak ,dopuszczalne jest”, ,dopuszcza si¢”, ,moze” oznaczajg, ze odstgpienie od
opisanego

w dalszej czesci trybu postepowania lezy w gestii pracownika i nie wymaga uzasadnienia.

Sformutowanie ,,niezwlocznie” oznacza koniecznos¢ realizacji zadania tak szybko jak jest to mozliwe.

1.1 Zakres obowiazywania dokumentu

Zakres obowigzywania niniejszej Polityki dotyczy:

v okreslenia wiasnosci aktywow i zasad postepowania z nimi, w szczeg6inosci wyposazenia, systemow,
urzgdzen przetwarzajgcych informacje w dowolnej formie: elektronicznej, papierowej, utrwalonej na
slajdach, kliszach itp.,

v’ zasad udostgpniania dokumentacji bezpieczenistwa informacji, o ktérych decyduje Petnomocnik
ds. Bezpieczenstwa lub Kierownik Pionu organizacii i systeméw Zarzadzania. O zakresie udostepnienia tej
dokumentacji konkretnemu pracownikowi decyduje, z zachowaniem wyzej wymienionych zasad oraz
zasady wiedzy niezbednej, bezposredni przetozony pracownika,

v okreslenia stref bezpieczenstwa fizycznego oraz zasad w nich panujgcych,

v’ zapewnienia ciggtosci dziatania Szpitala.

Nieprzestrzeganie postanowien zawartych w dokumentacji bezpieczenstwa informacji moze skutkowac

sankcjami : w peinym zakresie dopuszczonymi przez stosunek pracy (zawarta umowe) pomiedzy

Szpitalem a pracownikiem (lub podmiotem) oraz obowigzujace przepisy prawa. W przypadku informacii

i systemow teleinformatycznych zawierajgcych dane osobowe, pierwszenstwo majg przepisy z zakresu

ochrony danych osobowych.

1.2 Adresaci dokumentu

Niniejsza Polityka obowigzuje wszystkich pracownikéw Szpitala oraz podmioty wspéipracujgce ze Szpitalem
rozumianych jako Adresaci dokumentu. Kazdy z pracownikéw Szpitala oraz podmiot $wiadczacy ustugi
dla Szpitala zwigzane z przetwarzaniem danych osobowych, ma obowigzek zapozna¢ sie z tg dokumentacja
we wiasciwym dla niego zakresie i przestrzega¢ zawartych w niej postanowien (Polityka Bezpieczeristwa
Informacji, Regulamin uzytkownika systemu informatycznego oraz procedur postepowania w przypadkach
naruszenia bezpieczenstwa i pozostale procedury systemowe).
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1.3 Dokumenty powotane

Zidentyfikowano wymagania dotyczace bezpieczenstwa informacji przetwarzanych w  Szpitalu
oraz przyporzadkowano te wymagania do odpowiednich punktéw zatgcznika A normy PN-ISO/MEC
27001:2007 dotyczacej tworzenia systemu zarzadzania bezpieczenstwem informaciji.

Przy opracowaniu niniejszej Polityki uwzglednione zostaly przepisy wiasciwych aktow prawnych. ich wykaz
dostepny jest na stronie wewnetrznej Szpitala.

1.4 Analiza uwarunkowar i ograniczen
Tam, gdzie ustawodawca przewidziat szczegdine sankcje za naruszenie wymagan normy prawnej, zostaty

one wskazane przy opisie konkretnego wymagania. W przeciwnym przypadku nalezy uzna¢, iz ewentualna
odpowiedzialnoé¢ za naruszenie przepisu oparta jest o ogélne zasady odpowiedzialnosci w konkretnym

obszarze dziaialnosci.

1.5 Stownik pojec

Dla potrzeb niniejszej Polityki definiuje sie nastepujgce pojecia:

Szpital

Wojewodzki Szpital Specjalistyczny im. M. Kopernika w todzi

Administrator Danych
Osobowych (ADO)

Dyrektor Szpitala

uzytkownik/pracownik

- osoba zatrudniona w Szpitalu, ktéra podczas wykonywanych
obowigzkéw moze przetwarzaé dane, posiadajgca stosowne
upowaznienie do przetwarzania danych osobowych ,

- osoba przetwarzajgca dane w toku wykonywania umowy cywilno-
prawnej ( umowa zlecenia, o dzieto, kontrakt itp.),

- pracownik innego podmiotu zewnetrznego, ktory $wiadczy ustugi
na rzecz Szpitala, na podstawie odrebnej umowy z tym podmiotem
(np. serwis, zlecenie, przetwarzanie danych, ustuga, dostawa itp.)

aktywa

wszystko, co stanowi warto$¢ dla Szpitala (np. zasoby ludzkie,
warto§¢ materialna: komputery, bazy danych itp.; wartosc
niematerialna: dobre imig, itp.);

na potrzeby niniejszej Polityki aktywa dzielone sg na informacje
(np. dokumenty) oraz zasoby (np. pracownicy, wyposazenie)

wiasciciel aktywa - gestor

kierownik komorki organizacyjnej Szpitala odpowiedzialny
za aktywa oraz za okre$lenie zasad dostepu i jego uzycia

zasoby

dowolny element systemu przetwarzania danych potrzebny do
operacji (np. urzadzenia pamieciowe, jednostki centralne, dane,
pliki, programy, itp.)

nosniki danych

przedmiot fizyczny, na ktérym mozliwe jest zapisanie informaci,
i z ktorego mozliwe jest jej pdzniejsze odczytanie (np. papier,
tasma, klisza, dyskietka, dysk HDD, plyta CD DVD, karta pamigci,
pamie¢ USB, kardridz, kaseta video, itp.)

hasto

cigg znakow literowych, cyfrowych, lub innych znany jedynie osobie
uprawnionej, umoziiwiajgcy korzystanie z systemu

identyfikator uzytkownika

cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong

dane osobowe

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, przetwarzane zar6wno
w systemach informatycznych jak i tradycyjnie (wersja papierowa).
osobg mozliwg do zidentyfikowania jest osoba, ki6rej tozsamos$c
mozna okresélié bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden Ilub kilka
specyficznych czynnikéw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Informacji nie uwaza sie za umozliwiajgce okreslenie tozsamosci
osoby tylko wéwczas, gdy wymagatoby to nadmiernych kosztow,
czasu lub dziatan

dane osobowe wrazliwe

szczegblne dane osobowe np. dane o stanie zdrowia, kodzie
genetycznym, przekonaniach _filozoficznych czy religijnych

przetwarzanie danych
osobowych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych, w szczegoinosci
w systemach informatycznych
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Infrastruktura, obiekt, pomieszczenie Szpitala, w ktérym odbywa sie

i h
obszar przetwarzania danyc przetwarzanie danych

wydzielona i zabezpieczona powierzchnia, gdzie jest zapewniona

obszar bezpieczny ochrona fizyczna  przetwarzanych informacji.  Obszarem
bezpiecznym moze by¢ np. serwerownia
dostepnosé wiasciwos¢ bycia dostepnym i uzytecznym na Zzadanie

upowaznionego podmiotu

wilasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci

integralnosé
gra aktywow

wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana

poufnosé Lo ; . :
lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom

wilasciwos¢ zapewniajaca, ze tozsamosé podmiotu lub procesu jest

08¢
autentycznosc taka, jak deklarowana

) » wlasciwos¢ zapewniajgca mozliwos¢ przypisania okreslonego
rozliczalnos¢ dziatania w  systemie teleinformatycznym  konkretnemu
uzytkownikowi

uwiarygodnienie  swojej tozsamoSci  wzgledem  systemu

uwierzytelnienie °
teleinformatycznego

systematyczne wykorzystanie informacji do zidentyfikowania zrodet

analiza ryzyka . .
zy i oszacowania ryzyka

szacowanie ryzyka calosciowy proces analizy i oceny ryzyka

proces poréwnania ryzyka z okreslonymi kryteriami w celu

ocena ryzyka o :
nzy okreslenia znaczenia ryzyka

dzialania majgce na celu ocene danej osoby, Szpitala, systemu,
audyt procesu, zabezpieczenia majgce na celu potwierdzenie spetnienia
konkretnych wymagan

stan systemu lub zabezpieczenia inny niz zdefiniowany

niezgodnosc w wymaganiach i standardach wewnetrznych i zewnetrznych

dziatania podejmowane w celu eliminacji przyczyny niezgodno$ci

dziatania korygujace w celu zapobiegania ich powtérnemu wystapieniu

dziatania podejmowane w celu eliminacji przyczyny potencjainych

dzialania zapobiegawcze : o . S I
niezgodnosci w celu zapobiegania ich wystapienia

okreslony stan systemu, ustugi lub sieci, ktory wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji, btad zabezpieczenia
lub nieznang dotychczas sytuacje, kitéra moze by¢ zwigzana
Z bezpieczenstwem informacji

zdarzenie

pojedyncze  zdarzenie lub  seria  niepoZzadanych fub
niespodziewanych zdarzen zwigzanych 2z bezpieczenstwem
informaciji, kiére stwarzajg znaczne prawdopodobiefistwo
zakiocenia dziatan biznesowych izagrazajg bezpieczeristwu
informaciji

incydent bezpieczeristwa
informaciji

Srodki sluzace zarzadzaniu ryzykiem, 1igcznie z politykami,
procedurami, zaleceniami, praktyka fub strukturami
organizacyjnymi, ktére mogg mie¢ nature administracyjna,
techniczng, zarzgdczg lub prawng

zabezpieczenie

potencjaina przyczyna niepozadanego incydentu, ktoéry moze

Zagrozenie wywolacé szkode w Szpitalu

dokument, w ktérym opisano cele stosowania zabezpieczen, ktére

I . .
deklaracja stosowania odnoszg sie | majg zastosowanie w SZBI

zachowanie poufnosci, integralnosci i dostepnosci informacji;

bezpieczeristwo informacji dodatkowo, moga by¢ brane pod uwage inne wiasnosci, takie jak
autentyczno$¢, rozliczalnos$é, niezaprzeczalnosé i niezawodno$é
zespot rozwigzan organizacyjnych i materialnych
przeciwdzialajgcych zagrozeniom zwigzanym z nieuprawnionym

bezpieczenistwo fizyczne dostepem do zasobow fizycznych, szkodliwymi czynnikami

Srodowiskowymi oraz zakldceniami zasilania, ktére mogg
negatywnie wplywaé na dziatanie Szpitala

System Zarzadzania czesé calosciowego systemu zarzgdzania, oparta na podejsciu
Bezpieczenistwem Informacii wynikajgcym z ryzyka biznesowego, odnoszaca sie do
(Szgl) ] ustanawiania, wdrazania, eksploatacji, monitorowania,

utrzymywania i doskonalenia bezpieczeristwa informaciji
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Zintegrowany System system zarzadzania spelniajgcy wymagania podstawowych
Zarzadzania Jakoscia elementéw systemow oraz mozliwosci takiego ich ksztaltowania,
i Zarzadzania Bezpieczenistwem aby spelnialy jednoczesnie kryteria funkcjonowania Szpitala oraz
Informacji (ZSZJiZBI) wymagania zawarte w normach 1SO serii 9000, ISO serii 27000

Administrator Bezpieczenstwa
Teleinformatycznego

osoba odpowiedzialna za zarzgdzanie obszarem bezpieczenstwa

(ABT) teleinformatycznego w Szpitalu

Administrator Bezpieczeristwa osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa

Fizycznego i Osobowego fizycznego i osobowego w Szpitalu. Peini obowigzki Administratora

{ABFiO) Bezpieczenstwa Informaciji

Administrator Systemu osoba zarzadzajgca biezgcg pracg systemu informatycznego

(AS) i zbiorami danych w Szpitalu

Administrator urzadzenia osoba odpowiedzialna za zarzgdzanie, konfiguracje i konserwacje
urzgdzenia

Petnomocnik osoba odpowiedzialna za funkcjonowanie systemu zarzadzania

ds. Bezpieczenstwa (PB) bezpieczenstwem informacji w Szpitalu

1.6

Nienaruszalne zasady bezpieczenstwa

System zarzadzania bezpieczenstwem informacji zgodny z wymaganiami niniejszej Polityki opiera si¢ na
nastepujacych niezaprzeczalnych zasadach ochrony informacji:

v

AN

v

1.7

Zasada znajomosci wymagan polityki bezpieczenstwa informacji. Kazdy pracownik musi zostaé
zapoznany z regutami oraz z kompletnymi i aktualnymi procedurami ochrony informacji obowigzujgcych
w jego komorce organizacyjnej i podpisa¢ stosowne os$wiadczenie o zapoznaniu sie z zasadami
obowigzujgcej Polityki;

Zasada uprawnionego dostepu. Kazdy pracownik stosuje sie do obowigzujgcych zasad ochrony
informacji i spetnia kryteria dopuszczenia do informacji

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostgpu do informacji, ograniczone
wylgcznie do tych, ktore sg konieczne do wykonywania powierzonych mu zadan;

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie do ktérego ma dostep,
ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan,

Zasada ustug koniecznych. Systemy informacyjne $wiadcza tylko takie ustugi, ktére sg konieczne do
realizacji zadan biznesowych i operacyjnych;

Zasada asekuracji. Kazdy mechanizm zabezpieczajgcy musi by¢ ubezpieczony drugim (podobnym).
W przypadkach szczegolnych moze by¢ stosowane dodatkowe (trzecie) niezalezne zabezpieczenie. Jako
mechanizmy zabezpieczeft dopuszczalne jest stosowanie zabezpieczen technicznych jak
i organizacyjnych;

Zasada wylacznosci. Za konfigurowanie systemow bezpieczenstwa informacji nie moze byc¢
odpowiedzialna osoba, ktéra jednoczesnie odpowiedzialna jest za kontrole ich funkcjonowania;

Zasada swiadomosci zbiorowej. Wszyscy pracownicy sg Swiadomi koniecznosci ochrony zasobdw
informacyjnych i aktywnie uczestniczg w tym procesie;

Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegéinych elementow
odpowiadajg poszczegbine osoby;

Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko osoby do tego
upowaznione;

Zasada stalej gotowosci. System jest zabezpieczony na wypadek wystgpienia zagrozen.
Niedopuszczalne jest tymczasowe wylgczanie mechanizmow zabezpieczajgcych;

Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej zabezpieczony)
element. Elementy takie sg wyznaczane w oparciu o wyniki analizy ryzyka;

Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie
kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogoélnie pojetego procesu przetwarzania
informaciji;

Zasada ewolucji. Kazdy system musi ciggle dostosowywac¢ mechanizmy wewnetrzne do zmieniajgcych
sie warunkow zewnetrznych;

Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji;

Zasada akceptowanej rownowagi. Podejmowane $rodki zaradcze nie mogg przekracza¢ poziomu
akceptacji;

Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba moéwié, co sie wie, ale zawsze
i wszedzie trzeba wiedzie¢ co, gdzie i do kogo si¢ méwi.

Dokumentacja bezpieczernstwa informacji

Dokumentacja systemu zarzadzania bezpieczenstwem informacji w Szpitalu obejmuje w szczegdlnosci:

v
v

Ksiege Zintegrowanego Systemu Zarzgdzania,
Polityke Zintegrowanego Systemu Zarzgdzania Jakoscia i Zarzgdzania Bezpieczenstwem Informaciji,
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Ogodina i Szczegdtowg Polityke Bezpieczenstwa Informacii

Deklaracje stosowania,

Instrukcje zarzgdzania systemem informatycznym przetwarzajgcym dane osobowe,

Regulamin uzytkownika systemow informatycznych,

szczegblowe procedury i instrukcje systemu zarzadzania bezpieczefstwem informacji, ich wykaz
zamieszczono w Zatgczniku nr 2 do niniejszego dokumentu,

cele i zadania w systemie zarzgdzania bezpieczenstwem informacji,

wewnetrzne akty normatywne niezbedne do zapewnienia planowania, realizacji i nadzorowania
dziatalnosci w obszarze bezpieczenstwa informacji np. zarzadzenia, regulaminy, itp.,

zapisy w systemie zarzgdzania bezpieczenstwem informacji.

Podstawa prawna dokumentu

Niniejsza Polityka Bezpieczenstwa Informacji zostata zatwierdzona do stosowania w Szpitalu przez Dyrektora
stosownym zarzgdzeniem.
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